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基于旋转置乱的索引跳频抗干扰加密方法 

鲁信金 1，雷菁 1，施育鑫 2 
（1. 国防科技大学电子科学学院，湖南 长沙 410000；2. 国防科技大学第 63 研究所，江苏 南京 210007） 

摘  要：为了提升无线通信系统的抗干扰能力和安全性，设计了一种基于旋转置乱的索引跳频抗干扰加密方法，

简称加密的索引跳频（EIM-FHSS）方法。首先，通过无线密钥产生多路正交的跳频图案确定当前时刻的可用频

点，并利用活跃频点（调制符号的频点）的位置索引传输比特信息。其次，在信息与索引的映射表上，采用无线

密钥对映射表进行置乱加密，以保证索引比特的安全性。最后，对活跃频点上传输的符号使用星座旋转加密，使

符号比特也具有安全性。理论分析和仿真结果表明，EIM-FHSS 方法与传统的索引跳频方法相比具有更强的安全

性和抗干扰能力。 
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Abstract: In order to improve the anti-jamming ability and security of the wireless communication system， an index fre-

quency-hopping anti-interference encryption method based on rotation scrambling was designed， which could be simply 

called encrypted index modulation frequency hopping spread spectrum （EIM-FHSS）. Firstly， the wireless secret key was 

used to control multiple orthogonal frequency hopping patterns to determine the available frequencies at the current mo-

ment. The index of the active frequency （the frequency point with the modulation symbol） was used to transmit the bit 

information. Secondly， the secret key was used to employ scrambling encryption on the mapping table between informa-

tion bits and the indexes， to ensure the security of the index bits. Finally， constellation rotation encryption was used on the 

symbols transmitted on the active frequency in the scheme， which ensured the security of symbol bits. Theoretical analy-

sis and simulation results show that the proposed EIM-FHSS method has stronger security and anti-jamming abilities than 

the traditional IM-FHSS methods. 

Keywords: anti-jamming， security， wireless secret key， IM-FHSS， mapping scrambling， constellation rotation 

 

1  引言 

信息技术的飞速发展向未来通信的安全架构

设计提出了全新挑战。无线信道的开放性使攻击者

更容易窃取或者干扰信息传输，给无线通信系统带

来了安全威胁。物理层安全技术[1]从物理层角度出

发，利用无线信道的物理特性来改善无线传输的安

全性。其中，基于无线信道特性的物理层密钥生成

技术[2-4]可以使合法通信双方随时通过信道估计安

全地获取时变的随机密钥，实现逼近“一次一密”
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的加密效果。此外，目前无线通信系统中已有很

多相应的物理层安全技术用于物理层信息传输

各个阶段，例如安全编码[5-6]、调制加密[7-8]、跳频

扩频[9-10]等。 

无线通信抗干扰是保证通信质量的重要手段。

由于无线信道的开放性，恶意发送方可以很容易地

探测到合法通信方所使用的频段、估计通信参数，

进而实施干扰[11-13]。常规的抗干扰手段如跳频技术

因具有抗干扰和保密性等优点而被广泛应用于高

安全通信中[14]。跳频通信中，合法收发双方利用已

知的跳频图案使信号的工作频点不断变化来躲避

干扰信号的干扰。由于干扰方无法获取跳频图案预

测工作频点的位置，当跳速足够快时，干扰方很难进

行跟踪干扰，使跳频通信具备较强的抗干扰能力[15]。

然而，无线系统中的电子攻击越来越严重，越来越

多的研究者希望设计一种跳频方式可以保证在抗

干扰的基础上实现安全无线通信[16]。 

针对跳频通信抗反应式符号级干扰能力差的

问题，文献[17]提出了索引调制跳频扩频（IM-FHSS， 

index modulation frequency hopping spread spec-

trum）抗干扰方法（本文中简称为索引跳频方法），

利用多组跳频图案确定当前可用频点，用活跃频点

的位置索引传输信息，在接收端提出了能量最大似

然检测器，能够恢复索引信息，使反应式干扰机难

以有效实施干扰，相比传统的频移键控跳频扩频

（FSK-FHSS， frequency-shift keying frequency hop-

ping spread spectrum），该方法的抗干扰能力更强。

然而，IM-FHSS 在设计上仅考虑如何抗反应式干

扰，未能在安全性上确保其传输的信息不被窃听

者获取。具体地，当窃听者通过相同的设备获取

了跳频图案时，其索引比特的安全性无法保证；

当 IM-FHSS 使用符号传输额外的信息比特时，其

符号没有进行加密，极易被窃听者获取。而从抗

干扰角度考虑，IM-FHSS 在活跃频点上传输的符

号是固定的二进制相移键控符号（BPSK， binary 

phase shift keying）或者正交相移键控符号（QPSK， 

quadrature phase shift keying），使干扰者能够根据

施加干扰后收发双方的收发指令判断干扰情况，

不断调整干扰信号的功率和相位，达到最佳干扰。 

针对该问题，本文提出一种基于旋转置乱的索

引跳频抗干扰加密方法，简称加密的索引跳频

（EIM-FHSS， encrypted index modulation frequency 

hopping spread spectrum）方法。本文的创新点主要

如下。 

1） 通过无线密钥对索引映射进行置乱，此时窃

听者无法通过获取跳频图案与索引比特之间的映

射关系获取信息。此外，星座旋转加密方法对索

引跳频通信系统进行了符号旋转，窃听者无法获

取活跃频点上承载的符号信息，使系统的安全性

得到保证。 

2） 对比已有的索引跳频方法，由于本文方法中

星座的合法结构是由密钥决定的，此时干扰者采用

反应式干扰（波形相关的跟踪干扰）难以对接收方

信号的旋转角度实施预测，进一步增加了合法通信

方的抗干扰能力。 

3） 理论分析和仿真结果表明，本文方法不仅进

一步加强了已有索引跳频方法的抗干扰性能，还在

不影响系统可靠性的前提下进一步增加了系统的

安全传输能力。 

2  系统模型 

本文的通信系统模型如图 1 所示。其中，Alice

表示信号发送方，Bob 表示合法接收方，Jack 表示

干扰方，Eve 表示窃听方。首先，收发双方通过无

线信道特征进行密钥生成获得共享密钥 Key。密钥

生成过程通常包括信道特征量化与信息协商 2 个步

骤，分别用于生成保密序列及纠正其中的不一致

位。本文采用信道的相位响应获取密钥[18-19]。 

 
图 1  通信系统模型 

随后，Alice 将进行调制及索引跳频加密后信息

发送到无线信道中，Bob 的接收信号可以表示为 

 y Ehx n= +  （1） 

其中，E 表示信号能量，x表示 Alice 传输的单位

能量的频域信号， h表示信道响应。假设信道幅

度响应的变化可以忽略，在相干时间内， h可以

表示为 exp（ j ）hh θ= 。其中， hθ 表示信道的相位响
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应，是一个在 [0，2π] 取值的常数；n表示信道中的

高斯白噪声。 

在合法信道中，Bob 接收到的是来自合法信道

和干扰信道上的信号，通过索引跳频解密及星座解

旋转恢复有效信息。Jack 利用接收到的信息分析其

调制类别和其参数信息，用相同的调制类别和参

数调制随机比特流来干扰 Bob，以实现高干扰效

能的反应式符号级干扰。Eve 通过无线信道进行

信息窃听和破译，希望获取合法通信双方所传输

的信息比特。 

假设接收方可以补偿信道相位响应，则合法接

收方收到的信号可以表示为 

 
（ ）1

2

： exp

：

A Ex j EJ n
y

A Ex n

β θ + ∆ + =  
+  

 （2） 

其中， J 表示干扰方 Jack 施加的干扰，且具有与 x
具有相同的调制方式和能量；β 表示干扰信号与信

号的功率差异比， 0β ＞ ； θ∆ 表示干扰信号与原信

号的相位偏差； 1A 表示信号被成功干扰的情况； 2A

表示信号没有受到干扰的情况。设成功被干扰的时

间
1At 在整个信号发送时间

1 2A At t+ 的占比为干扰

率[20]
1 1 2

/ （ ）A A At t tα = + ， [0，1]α ∈ 。由于通信系统对

传输的信息比特往往采用了深交织操作，使连续的

干扰信号等价于以一定概率施加到各个符号上，因

此干扰率可以表示为受到干扰的符号与所有传输

符号的比值。 

2.1  发射端的系统模型 

发射端的系统模型如图 2 所示。当每个跳频周

期预发送m 比特信息时，比特分割器将m 比特划分

为 2 个部分，即 1m 比特和 2m 比特，并进行串并转

换以便后续处理。其中， 1m 比特是由当前多路跳频

图案确定的可用频点中激活频点的索引位置传输

的索引信息， 2m 比特是由活跃频点上的 BPSK 或

QPSK 符号承载的符号信息。 
当发送的 1m 比特到来时，系统根据索引映射器

选择其中的一路跳频图案作为活跃频点，并利用频

率合成器合成该频点的载频信号。对于未加密的索

引映射器而言，表 1 中的比特与跳频图案的序号是

相同的，这使窃听者能够根据已知明文对使用的跳

频图案进行推测。为了使索引映射器的映射关系具

有安全性，本文利用无线信道密钥对索引映射器的

映射关系进行随机置乱，未加密和置乱加密的索引

映射器分别如表 1 和表 2 所示。 

 
图 2  发射端的系统模型 

表 1 未加密的索引映射器 

1m 比特 活跃频点的位置 

00 跳频图案 1 

01 跳频图案 2 

10 跳频图案 3 

11 跳频图案 4 

表 2 置乱加密的索引映射器 

1m 比特 活跃频点的位置 

00 跳频图案 2 

01 跳频图案 4 

10 跳频图案 3 

11 跳频图案 1 
 

对于 2m 比特，由于一般的索引跳频方法根据调

制方式直接进行 BPSK 或 QPSK 调制，使窃听者能

够对活跃频点进行侦察和分析，从而进一步获取 2m

比特的信息。为了解决这一问题，本文在基带调制

的符号上采用二维的星座旋转加密后再上变频至

选中的活跃频点，使窃听者由于没有无线信道密钥

信息，无法解调出正确的符号进行判决。 

最后，发送端再将星座旋转后的符号与所选载

频的相乘，符号被上变频并发送到无线信道中。 

2.2  接收端的系统模型 

接收端的系统模型如图 3 所示。由于在每个符

号传输时刻，收发双方均具有相同的N路跳频图案，

因此接收方可以通过频率合成器合成 N 路载频，并

且将接收到的信号分为N路进行下变频以寻找活跃

频点的位置。然后，接收方通过低通滤波器对 N 路

数据滤除高频分量，得到低频信号。显然，只有活

跃频点上的信号才具有较高的能量，其余信道仅有

高斯白噪声。因此，经过能量检测器后，可以获得

最大能量所在的跳频图案的位置，并输入索引解映
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射器。最后，通过无线信道密钥发生的置乱恢复后，

接收端将恢复正确的索引比特信息。对于活跃频点

上的符号，也通过无线信道密钥对星座解旋转后，

即可解调恢复 2m 比特。 

 
图 3  接收端的系统模型 

3  方法设计 

3.1  索引映射器的置乱加密 

未加密的索引映射表可以用一个单位矩阵 IN 表

示，如图 4 所示。矩阵中的 1 所在的列表示数据信息，

矩阵中的1所在的行表示该数据信息对应的跳频图案

的序号。显然这样的映射关系无法保证安全性。  

 
图 4  未加密的索引映射表 

本文通过无线密钥对映射表进行置乱，置乱加

密后的映射表 R 可以表示为 

 N=R I P


 （3） 

其中， P

为置乱矩阵，由算法 1 生成。 

算法 1  置乱矩阵 P

的生成算法 

输入  通过无线信道提取的无线信道密钥[2] 

1 2 3[ ， ， ， ， ]Mk k k k=Key …  

输出  置乱矩阵 P


 

1） 根据使用的跳频图案的数量确定索引映射

器的大小 N，并从无线信道密钥 M 中选取 N 个密钥

， 1，2， ，ik i N= … ； 

2） 计 算 6 610 floor（10 ）， 1，2， ， ，i i iy k k i N= - = …
 

即取密钥小数点后 6 位以确保初始密钥之间的不相

关性； 
3） 对 iy 由大到小排序，并将排序序号存储于向

量 yl 中，其中 yl 是一个1 N× 的行向量； 

4） 建立一个 N N× 的矩阵 P ，其第一列元素都

为 1，其余元素均为 0，作为置乱矩阵的初始矩阵； 
5） 根据 yl 第 i 个位置的值 （ ）yl i ，对矩阵 P 的

第 i 行的元素 1 右移 （ ） 1yl i - ，遍历 1， ，i N= … ； 

由算法 1 可知，原映射表与置乱矩阵相乘后，

置乱加密后的映射矩阵 R 在任意行有且只有一个

元素 1，使索引映射表仍然能够保证一一映射。

由于原映射表可以简单表示为单位矩阵，因此最

终的映射表可以直接由置乱矩阵表示。注意到由

于置乱矩阵的元素 1 不再简单地沿对角线分布，

窃听者需要遍历所有的映射可能才能恢复出正

确的数据。对于合法接收方，由于拥有相同的初

始密钥，其能够获得相同的置乱矩阵 P

。通过对

置乱矩阵 P

取逆，即可获得解索引映射器的对应

关系。 

3.2  符号的二维星座旋转 

对于活跃频点上传输的符号，其星座图未经过

加密处理，其相位、功率信息在长时间的传输中是

不变的，容易被 Eve 与 Jack 所获取。对于 Eve 来说，

可以对活跃频点上的符号直接解调就可以窃听到

信息。对于 Jack 来说，可以在活跃频点上发送功

率、调制方式均相同的反应式干扰信号，以实现

最佳干扰。 

因此，在本文中利用二维星座旋转来实现安全

传输和抗干扰的双重目的。对于 2m 比特，由于一般

的索引跳频方法是根据调制方式直接进行 BPSK 或

QPSK 调制，活跃频点上发送的信号经过二维星座

旋转后可以表示为 

 
（ ）

（ ） （ ）
c

c

（ ） cos 2π

cos 2π cos

M

M

y t f t

f t

θ

θ

φ φ

φ φ

= + + =

+ -
  

 （ ） （ ）csin 2π sin Mf t θφ φ+  （4） 

其中， cf 表示载波频率； Mφ 表示基带为 MPSK 调

制时的相位值； θφ 表示由密钥控制的随机旋转角

度， [ ）0，2πθφ ∈ 。当 2M = 时， { }2 0，πφ ∈ ，当 4M =

时， 4

π 3π 5π 7π
， ， ，

4 4 4 4
φ   ∈  

  
。 2M = 时 BPSK 旋转前
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后的星座图如图 5 所示。图 5（a）和图 5（b）为加噪前

BPSK 星座图及其加密旋转后星座图，可认为其为

发送方的星座图；图 5（c）和图 5（d）为加噪后 BPSK

星座图及其旋转后星座图，可认为其为经过高斯白

噪声信道后接收者的星座图。 

4M = 时QPSK旋转前后的星座图如图6所示。

从图 6 可以看出，星座图在星座旋转加密后呈环状，

相位信息被完全打乱，没有明显的调制模式，原始

信息得到隐藏。由于合法接收方具有共享密钥 Key，
其可以通过 θφ 值对每个接收到的符号进行解旋转。

由于无线信道的空时唯一性，窃听者无法通过无线

信道提取出和收发双方一致的无线共享密钥，因此

无法恢复旋转的符号。 

本文进一步使用星座量化信息熵来测量星座

混淆程度，其定义为 

 （ ） （ ， ）lb （ ， ）
i j

H i j i jΓ Γ
∞ ∞

=-∞ =-∞

∆ = -∑ ∑  （5） 

其中，∆ 为模拟信号量化成数字信号的最小刻度，

（ ， ） （ ， ）d d
i j

i j
i j p a b a bΓ

+∆ +∆
= ∫ ∫ ， （ ， ）p a b 为 a b和 的联

合概率密度。较大的星座量化信息熵意味着星座高

度混乱并且星座信息的泄露较少。 

BPSK和QPSK旋转前后的信息熵如图 7所示。

从图 7 可以看出，无论是加噪前还是加噪后，对于

调制方式 BPSK 或者 QPSK，旋转加密后的星座图

较未旋转加密的星座图其信息熵有显著的提升。因

此，本文方法可以显著提高星座熵，使星座高度混

乱并且星座信息的泄露较少，安全性可以得到保

障。此外，在抗干扰角度上，由于 IM-FHSS 在活

跃频点上传输的符号从之前的固定调制方式

（BPSK 或 QPSK）变成圆环，干扰者无法通过合法

双方的相位调整获得最佳干扰方式。 

4  复杂度分析 

相比于传统的索引跳频方法，加密的索引跳频

方法增加了 2 个加密过程，即索引映射器的置乱加

密和符号的二维星座旋转，这带来了额外的复杂

 
图 5  M=2 时，BPSK 星座旋转前后星座图比较 
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度。本节针对这 2 个过程的复杂度进行了分析。 

在映射表的置乱部分，包含一次对 N 个密钥

计算提取小数点后的位数作为初始密钥，其中

2mN = 。随后对 N 个数进行排序，假设采用冒泡

排序，其最大复杂度为 21

2
N 次比较。对于置乱矩

阵的生成，算法 1 的步骤 5）中，矩阵内元素 1 的

移动可以利用排序结果的序号对矩阵直接赋值，

因此复杂度可以忽略。 

在星座旋转部分，首先利用密钥映射出当前

的旋转角度 θφ 。具体可以由已归一化的密钥（0～1

均匀分布的随机数）乘以 2π，需要一次乘法。随

后，由当前的 BPSK/QPSK 符号乘以复数符号

exp（ j ）θφ ，因此需要一次复数乘法，即 4 次乘法

与 3 次加法。 

综合上述分析，在每个跳频符号持续时间，计

算复杂度为 21
3

2
N + 次加法与 5 次乘法。 

 
图 6  M=4 时，QPSK 星座旋转前后星座图 

 
图 7  BPSK 和 QPSK 星座旋转前后的信息熵 
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5  仿真分析 

图8和图9比较了加密的索引跳频方法与一般的

索引跳频方法在符号级反应式干扰下索引比特的误

比特率。由于 2 种方法的活跃频点上的符号比特受到

干扰时误比特率均将显著提高，这里主要仿真索引比

特的误比特率。本文注意到，一般的索引跳频方法的

合法发送方发送的 BPSK 或者 QPSK 信号可以被窃

听者分析，因此假设对合法方最差的情况，即干扰方

在活跃频点上发送的 BPSK 或者 QPSK 星座图与合

法发送方的星座图在合法接收端处不存在相位偏差，

即 0θ∆ = 。此外，由于加密的索引跳频发送经过星

座旋转的 BPSK 或者 QPSK 符号的相位在 0～2π是

随机的，因此反应式干扰机也发送同样形式的信号进

行干扰。比较 2 种方法的误比特率结果可见，在干扰

功率相近时，加密的索引跳频方法具有更低的误比特

率，这表明其抗反应式干扰的能力更强。这是由于在

加密索引跳频方法中使用了随机旋转的星座图，使干

扰方将活跃频点上的符号抵消的概率降低。 

 
图 8  发送信号为 BPSK 时，加密的索引跳频方法与一般的索引跳频方

法在符号级反应式干扰下索引比特的误比特率 

图 10 和图 11 比较了发送信号分别为 BPSK 和

QPSK 时，加密索引跳频与索引跳频、已知跳频图

案的窃听者在无干扰条件下的平均误比特率。此时

跳频图案数设置为 N=2、N=4、N=8。由于窃听者

可能通过截获设备的方式获取相同的硬件设备，因

此假设窃听者已经获取了跳频图案。由于窃听者没

有与发送方相同的无线信道密钥，其索引映射器与

星座解旋转时无法正确恢复索引比特信息与符号比

特信息。因此误比特率始终为 0.5，证明所提方法提

高了系统安全性。此外，与传统的索引跳频方法相比，

加密的索引跳频方法误比特率没有明显的区别。这是

由于加密的索引跳频方法不改变信号的欧氏距离，当

正常解密后，其信号形式等价于传统的索引跳频方

法。因此，所提方法在提升传统索引跳频方法安全性

的同时，对系统的可靠性不会造成影响。 

 
图 9  发送信号为 QPSK 时，加密的索引跳频方法与一般的索引跳频方

法在符号级反应式干扰下索引比特的误比特率 

 
图 10  发送信号为 BPSK 时，加密索引跳频与索引跳频、已知跳频图

案的窃听者在无干扰条件下的平均误比特率比较 

6  结束语 

本文中，收发双方首先利用无线信道密钥生成

技术产生共享加解密密钥。随后利用密钥产生置乱

矩阵，对跳频图案与索引比特之间映射关系进行加密

控制，使窃听者无法获取活跃频点上承载的符号信

息，保证了系统的安全性。此外，发送端采用星座旋

转加密方法对索引跳频通信系统进行了符号旋转，进

一步增加了合法通信方的抗反应式干扰能力。接收端

利用密钥对跳频图案及索引比特的映射矩阵进行解
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密，并进一步对符号信息进行解旋转。仿真分析结果

表明本文设计的加密的索引跳频方法加强了原方法

的抗干扰能力，并提高了系统的安全性。 

 
图 11  发送信号为 QPSK 时，加密索引跳频与索引跳频、已知跳频图

案的窃听者在无干扰条件下的平均误比特率比较 

在后续的工作中，考虑设计更高效的索引映射

器的置乱加密方法，以降低索引映射置乱加密过程

的复杂度，提升系统性能。 
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